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Is this your 
 privacy and 
 security 

 awareness 
 program? 
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About MedStar
 

Health
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Organization
• Affiliated Covered Entity (“ACE”)

– Chief Privacy and Security Officers
– Single Notice of Privacy Practices
– Enhances ability to share/use PHI across system
– Requires centralized governance structure
– Requires standardized

• Training and education
• Privacy investigations and responses
• Disciplinary measures

– ACE liability
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What does security mean?

What does privacy mean?
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MedStar
 
Health

The Trusted
 

Leader in 

Caring for People

and Advancing Health
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Key Objectives

• Infrastructure
• Patient trust = patient satisfaction
• All

 
confidential information

• Compliance with laws

• Reputation as industry leader in 
 privacy and information security 
 practices
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Strengths

• Strong privacy department leadership and technical 
 expertise

• Staff informed and passionate
• Successful history and familiarity with using a 

 variety of communication tools
• Availability of external resources
• External consultants to assist with communications
• Liaisons/champions throughout system
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Weaknesses
• Limited staff
• Many priorities with overlapping deadlines
• Lack of infrastructure 
• Highly regulated industry with extensive 

 “mandatory”
 

education requirements
• Messages may compete with other internal 

 campaigns
• Technology moving faster than policy
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Opportunities
• Internal platforms such as 

– Intranet for expanding resources and testing new 
 tools

– Email communications
• “Privacy and Security”

 
is a big issue

• Growing awareness and public interest
• Potential to be a resource on privacy and information 

 security to patients and other organizations
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Threats
• Violations getting more attention

• Stronger enforcement of regulations

• Potential negative ramifications to reputation 
 and bottom line

• Heightened scrutiny of privacy and security 
 incidents and focus on patient rights

• Increased exposure due to new regulations
• Potential budget constraints
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SMART Goals
• Publish updated corporate privacy and security 

 policies by January 1, 2009
• Develop and roll out new privacy  and security 

 training modules by June 30, 2009
• Raise and maintain awareness in the MedStar

 community; measure annually
• Demonstrate effectiveness of program by 

 monitoring:
– Employee test scores on mandatory training
– # visits to Intranet site
– # and type of employee violations
– Ordering of privacy printed materials
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Using Data Analysis to Identify Trends

• Employee and patient complaints recorded in 
 centralized tracking system that tracks

– Trends in incident
– New vulnerabilities
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Snapshot ‐
 

Data Analysis Captured cont.
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Tips for Nipping Non‐Compliance in the Bud
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Strategies

• Communication & Awareness

– Memorable, high‐impact visuals

– Customize messages for audience

– Keep materials positive in tone, tied to 
 promoting trust

– Group various materials under like themes
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Strategies

• Training
– Develop role‐based modules that focus on 

 concepts applicable to position
– Integrate visuals and messages into all 

 communication and training materials
– Consistency
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Steps to Success

• Assess
– Areas of confusion?  concerns? frequent trouble spots?
– Benchmark current position

• Plan
– Mission, vision, values

– Major goals and objectives

– Strategies to accomplish goals

– Measurements of success
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Steps to Success
• Implement

– Develop theme and key messages
– Utilize existing communication channels to their 

 fullest potential
– Work in cooperation with your internal 

 communications staff
– Support your program needs with employee task 

 forces, volunteer committees, and/or outside 
 consultants

• Evaluate
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Tools & Tactics

• Celebrate recognition weeks
• Host annual roundtable
• Be visible
• Saturate the market

• Frequency and variety
• Appeal to your audience
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Tools & Tactics

• Show employees you care
• Educate/inform about personal privacy issues

• Travel safety
• Online safety for kids/teens
• Holiday shopping 
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Tools & Tactics
• Seek feedback from your audience

– Tailor/improve messages and strategies
• Consider rewards and incentives
• Make resource materials readily available
• Be creative!  
• Always include a call to action or a direction for 

 more information
• Be as interactive as possible
• Be POSITIVE!
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Don’t have a big budget?
• Think big return, for small cost

– Lunch and learns
– Low‐cost give aways
– Use employees for “models”

 
and ambassadors

– Games, trivia contests
– Site visits by experts
– Use existing communication resources
– Be repetitive
– Food is an attention getter
– Use supervisors/front line managers as 

 communicators
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Why do you need a budget?
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Do’s and Don’t’s
• DO

– Be positive
– Measure

– Know your audience
– Develop a strategy
– Ask for help
– Get buy‐in from 

 senior management

– Ask for a budget

• DON’T

– Equate “campaign”

 with “program”

– Equate 
 “awareness”

 
with 

 “training”

– Use only one or two 
 channels to 

 communicate

– STOP
This is not a one‐time effort !
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Questions?
Email: alexander.d.eremia@medstar.net

or privacyofficer@medstar.net
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