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Tweede Kamer der Staten-Generaal 2

Vergederjaar 2000-2001

26 643

Informatie- en communicatietechnologie (ICT)

BRIEF VAN DE STAATSSECRETARIS VAN VERKEER EN WATER-
STAAT

Aan da Voorzitter van de Tweade Kamer der Staten-Generaal
Den Haag, 9 juli 2001

Mede namens de Minister van Economische Zaken bied ik u de nota
Kwetsbaarheid op intermet (KWINT) zan. Deze nota is de uitwerking van
een in De Digitale Dalta toegezegde verkenning naar de kwetsbaarhaden
o internet.

In de nota worden ontwikkelingen geschetst mat betrekking tot de maat-
schappelijke en economische betakenis van internet, risico’s en
lewetsbaarheden van (het gebruik vanl internet geanalyseerd en maatre-
gelen ter zzke in een zantal landen aangehaald. Om het mastschappelij
en economisch belang van een goed functionarend internet te behartigen,
worden tenslotte da ral van da ovarheid en ean aantal concrate actialijnen
beschreven. De actielijnen liggen onder mear op het terrein van woorlich-
ting, stimulering van RED, het stimularen van effectief management van
informatiebeveiliging in organisaties en het vergroten van hat inzicht in de
betrouw-baarheid van internet.

De nota hangt inmiddels ook zamen met de Motie-Wijn c.s. (26 643, nr. 200
van maart jl. In deze motia komt da vraag naar voren in hoeverra de
ICT-ontwikkelingan niat allaen gevolgen hebban voor de kwetshaarhaid
wvan intarnet, de focus van KWINT, maar ook voor andere vitala infrastruc-
turen zoals energie, financiéle dienstverlening etc. In de motie wordt
gevraagd een sectoroverschrijdend plan van aanpak inzake de bescher-
ming van vitale infrastructuren op te stellen. Het Kabinet onderkent de
noodrazk hiertoe. In september vindt overleg op politiek-bestuurlijk
niveau hierover plaats, tensinde te bepalen wat sen proportionale zanpak
is.

MNaast dit overleg over een brede aanpak, wordt de uitvoaering van de

maatregelen zoals gencemd in de nota KWINT op korte termijn ter hand
genomen. Samen met de uitvoering van het Nationzal Continuiteitsplan

Tweeds Kamer, vergaderjaar 2000-2001, 26 643, nr. 30 1
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Chain of trust

Owner's Distinguished Mame
Owner's public key

Issuer's (CA) Distinguished Mame

Issuer’s (CA) Signature

(et certificate

Issuer’s (CA) Distinguished Name
Owner’s public key

Get certificate
Issuer’s (Root CAY DN

Issuer’s (Root CA) Signature
Root CA's Distinguished Mame

Werify signature

Root CA's public key

Verify signature

Root CA's signature




™
Il i ||' ||'|||II|I||!'|i.I S
}! 'Iﬂllllllll||ﬂ|:'l|l,ll:lII,'_II.l|||;I|||'||||[|||||i|| Il! I

i, /
4




2011-08-04 04:00:00




DigiNotar
PKIOverheid CA




Nederlands

GOVCERT.NL

Home Organisation

Services
» 24/7 help for security incidents
> ICT risk alert
~ Knowledge and publications
v Factsheets
» Trend reports
» Dossier DigiNotar

» National Cyber Security
Centre

> Tailored adwvice

» Innovation upon request

Ministerie van Veiligheid en Justitie

Community  Symposium

Home = Services = Knowledge and publications = Factsheets

Factsheet: Fraudulently issued security
certificate discovered

Last medification : 05-09-2011
First publication : 31-08-2011
ersion : 2.2

On 29 August 2011 it became known that a fraudulent DigiMNotar security
certificate was issued for Google.com, as a result of an intrusion. DigiMNotar
is a Dutch company that issues - amongst others - S5L certificates. These
certificates are used for the identification of websites and protection of
internet communication. The discovery of this fraudulent certificate has
caused various browser-vendors to stop trusting the DigiNotar Root
Certificate Authority and DigiNotar sub root in their browsers. On
September 2, the results of an investigation by Fox-1T have been shared
with the government, after which the government has denounced its trust in
the DigiNotar certificates.

The main facts at a glance

= The Dutch government denounces trust in certificates issued by
DigiNotar.

= After an intrusion in DigiNotar systems, probably several hundred
fraudulent certificates were issued.

= A fraudulent certificate for google.com is actually used by attackers.

= There are no Dutch government certificates amaong the known

fraudulent certificates.
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From: Erik de Jong (GOVCERT.NL)
Sent: vrijdag 2 september 2011 23:59
To: Alle medewerkers GOVCERT.NL
Subject: De middernachtscrisishaiku

Het is tijd voor de traditionele [1]
middernachtscrisishaiku.

Trust builds up slowly
SSL certificates
*Poooof* trust gone like that

[1] Elke traditie kent een begin.

GOVCERT -NL

T +31 70 888 75 55

I www.govcert.nl

E info@govcert.nl

PGP Fingerprint: 5EF4 6F80 7530 1583 E140 D918
BC24 36AC 1045 1333

From: Aart Jochem (GOVCERT.NL)

Sent: zaterdag 3 september 2011 23:51
To: Alle medewerkers GOVCERT.NL
Subject: RE: De middernachtscrisishaiku

When trust revoked
Computers silenced in rack
You and me remain

Aart

From: Bob (GOVCERT.NL)

Sent: Maandag 5 september 2011 23:58
To: Alle medewerkers GOVCERT.NL
Subject: RE: De middernachtscrisishaiku

Bits, elements of trust
Gateways to precious freedom
Sorry, revoked

Bob




Crisis

Effort

Parliament,
fact finding, etc

June July August Sept Oct

No role yet IR, Coérd



What’'s next?




 The DigiNotar crisis Is over...

e ....but the PKI-crisis is not




StartCom, 14081, 1% FIRM- OTHER (known), OTHER

OWN-CA, 30733,2% (unknown),
Network 9999, 1% DF 28620,2%
Solutions, Terena, IERARCHY,
33128,2% 15112,1%

Entrust, 36466, 3%

GlobalSign/Alpha,
10359,1%

GlobalSign, 39618, 3%
DigiCert, 43776, 3%

Comodo/EssentialSSL,
7043,0%

Comodo/PositiveSSL,
38593,3%

Certificate Brand
Market Shares

ymantec/GT-

Source: Arnbak van Eijk et al 2013 RapidssL, 2001,



A PKI I1s a critical infrastructure

e Treat It like one
e Create awareness
e Monitor the RA’s and CA’s

e Strengthen oversight



Manage certificate as assets

« Have an inventory
 Add to asset management system

 Provide for backups or cross-signing



Support secure techniques

« That’s why we are here

 Adopt DNSSEC




Browser
suppliers




CA-failure response

 Provide for a grace period of two
weeks before an anounced
revocation of a CA




The DigiNotar Crisis

from incident response

to crisis coordination

estions?

Aart Jochem
aart.jochem () ncsc .nl

) Governance of HTTPS Communications
, Hadi Asghari* & Michel J.G. van Eeten*1
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