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1 General 

1.1 Revision History 
�

!�����	 ����	 %��4��5	 ��4���6���5	��	,��5��	

*�� !	;��<� /��
-����9�

��=��$<�%,,&� ��,� �����	��/�	7��

*��!	;��� ��=��(<�%,,&� ���� )�����9�;�����9�	���;	��� 9�;��;�����
��	��7��	����9�

/��-����9� ��=�%3<�%,,&� ��%� ��������	����7���>	�?�7� �;������*	>�

/��-����9� ��>�%%<�%,,(� ��0� ��@���9�;�������9�9����� �9�

2�)��9���� A����%<�%,,(� ��(� ��	��7��	�����7��������

2��)��9���� )����1<�%,,(� ��+� ��;�=��� �B��"
)�'���� ��7��;��	>���

����������?��9���9�������9�7������9�9������

2��)��9���� )���%$<�%,,(� ��1� ��@�9�	9�����%,,(,1%$B� �;;���9����
��������	�
���
����������������������7���
���	��
�
8������

2��)��9���� )���%&<�%,,(� ��3� ����������;����������9�

2��)��9���� )���%3<�%,,(� ���,� '��	����=��9������;>�� �

A���
��
�� ��>��0<�%,,+� ����� '��	���������7�������;; ���9�7��;����"�
	��������

A���
��
�� 
	��3<�%,,+� ���%� '��	���������7�������;;� ��9�7��;����"�
	��������

A���
��
�� 
	���(<�%,,+� ���0� '��	����C��
���C�=��9�� ����;>��9�7����
��
������
	����*������

A���
��
�� )����+<�%,,+� ���$� )��������	��

8���	99�� ���

A���
��
��

�

)���0,<�%,,+�

�

���&� )�����	�������	�����	��

8���	99�����
��7������9�

A���
��
�� A����0<�%,,+� ���(� )��������;C	���=��9���� $��3�

A���
��
�� )���%&<�%,,+� ���+� '��	����7�����C���	9��� ��	9��

A���
��
��  ���%3<�%,,+� ���1� '��	����7������;C	���$� %,�	���>��
��	9��
����9����	9����	���;��	���

*��!	;��� /���,1<�%,,+� ���3� '��	��9�7������;C	���$�% ��

*��!	;��� /����%<�%,,+� ��%,� )�������	9�����-���?���9 ������������+�%�

*��!	;��� /����0<�%,,+� ��%�� '��	����(���&���6�'9���
 	9����.��9�
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��� ���
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�
8����������	��
�����7��	�����

*	����!	;���

�%� �.���D&�=%�,��	99C����-	9�����������	�
��
��	��	����

��)�

�0� ������'-��$,�%������������:����;���9�7���
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���
�����9�

���"�
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2 Overview 

2.1 Purpose 
"
�9� ����;���� ����	��9� �
�� ��������� ������� 7��� ���	 ��
� 
8�� 	��� ���	��
� 
8��
�	99������ ��� �9� ;�	��� 7��� ��>���� ���9�;������ 	��� C	 9� C������� ��� ���=���� 	�
9����7��	����� �7� �
�� ��������	�
��� 9�������� �
	�� C� ��� 	���C� ����=���	�9� 	���
���	��E	����9� ��� �����;���� C
��
��� 	� ��������	�
��� ;�����<� 	9� �;���;�����<�
;���9� 	�9�	����9�������� �������� ��� ��9���>�9� ��� ��� �=���	�9� 	��� ���	��E	����9� �
��
�	�	>������9<�����������<�	���	���99����
�9����=��� ��>���
����������	�
���;�����<�
�
���>��	���C����	��	99�99;�����7�C
��
����
��;���� ��C����	��:�	�����9��=���
��
����=���	��������	��E	����	��9����������:����;���9� �

2.2 Scope 
"
�9� ����;���� �9� >	9��� ��� �
�� ��:����;���9� 	��� �@�� ��	����9� ��������� ��� �
��
������$,�%�9����7��	�������

������ ����
��� ���� ��������� ��� ��������
� ��� ����
��� ���� ������� ���� ���� ����� � ��
!��"������ ��� �������� ������� ���� ����������� !��"��� ��� �#������������� ��������$��
������"�
����%�����&���������������'�!��������#���� &�

�!��������������������$�

"
�9�����;����	�����9�9����7��	����������	��
�
8��	 ������	��
�
8���	99�����C��
�
�
��7����C����=��9���96 �

!	��C	��6��

���	��
�
8��
��	�����9���9�

·  ���9����$�,����	��

8���%1
-��

·  ���9����$�,����	��

8��%&(
-�

·  ���9����$�,����	��

8��&�%
-�

·  ���9����$�,����	��

8���2-�

·  ���9����$�,����	��

8��%2-�

·  ���9����$�,����	��

8��$2-�

·  ���9����$������	��

8���%1
-��

·  ���9����$������	��

8��%&(
-�

·  ���9����$������	��

8��&�%
-�

·  ���9����$������	��

8���2-�

·  ���9����$������	��

8��%2-�
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·  ���9����$������	��

8��$2-�

���	��
�
8���	99�����
��	�����9���9�

·  ���9����$������	��

8���	99������%1
-��

·  ���9����$������	��

8���	99�����%&(
-�

·  ���9����$������	��

8���	99�����&�%
-�

·  ���9����$������	��

8���	99������2-�

·  ���9����$������	��

8���	99�����%2-�

·  ���9����$������	��

8���	99�����$2-�

���	��
�
8����	9�������9���9�

·  ���9����$�%����	��

8���%1
-��

·  ���9����$�%����	��

8��%&(
-�

·  ���9����$�%����	��

8��&�%
-�

·  ���9����$�%����	��

8���2-�

·  ���9����$�%����	��

8��%2-�

·  ���9����$�%����	��

8��$2-�

���	��
�
8���	99�������	9�������9���9�

·  ���9����$�%����	��

8���	99������%1
-��

·  ���9����$�%����	��

8���	99�����%&(
-�

·  ���9����$�%����	��

8���	99�����&�%
-�

·  ���9����$�%����	��

8���	99������2-�

·  ���9����$�%����	��

8���	99�����%2-�

·  ���9����$�%����	��

8���	99�����$2-�

���	��
�
8��*�:����
��	�����9���9�

·  ���9����$�%����	��

8�6�*�:����
��	��&�%
-�

·  ���9����$�%����	��

8�6�*�:����
��	���2-�

·  ���9����$�%����	��

8�6�*�:����
��	��%2-�

·  ���9����$�%����	��

8�6�*�:����
��	��$2-�

���	��
�
8���	99�����*�:����
��	�����9���9�

·  ���9����$�%����	��

8�6�*�:����
��	���	99�����&�%
- �
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·  ���9����$�%����	��

8�6�*�:����
��	���	99������2-�

·  ���9����$�%����	��

8�6�*�:����
��	���	99�����%2-�

·  ���9����$�%����	��

8�6�*�:����
��	���	99�����$2-�

�

��2)6����9����%�0�

-������	���6����9����%�,�

���;C	��6��

·  ���9����$��(�

·  ���9����$��1�

·  ���9����$��3�

·  ���9����$�%,�

·  ���9����$�%��

"
�9� ����;���� ��9���>�9� �
�� ������7��	����� 	��� 	��
 �����	����� ������<� �
�� 	���99�
�������� ������<��
�� �
�9��	��9�������� ������� 	��� 	� 9���������������7���;����	������7�
��
��� 	��	�?9�� ��� 	�9�� ���	��9� �
�� ����9� 	��� 9��=�� �9� ���=����� >�� 
8�� 	��� �
��
����9��7�9��=���9��	�
������;	��	���99����

�
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3 Introduction 
���	��
� 
8�� 	��� ���	��
� 
8�� �	99����� 	��� ;��������� 
��� 9�	��	�����
��������	�
��� ;�����9�� �����7��	���<� ��� �9� 	� '�-� ;	 99� 9���	��� ��=���� C
��
�
�;���;���9� 
	��C	��� ����������� ���������� ��� �9��� 	� �
�����	������ ��� ���=���9�
���� ����� 9������ ���������� 9���	��<� >��� ;	�	��;���� � 7� �����	�� ���������
��������	�9� �9��� 7��� 	��
�����	����� 	��� =���7��	��� �� ��� ��������9�� 	��� ���9��	��
9��=���9��

)9�	������	�����������	���9������	��
�����	�������= ���<�
8���9�>���������9��9�C��
�
	��
�����	����� ;��
	��9;9� �
	�� �������� �	99C���<� >� �;�����<� 	��� >��
� ���
��;>��	������  ��>	�?��� 
8�� �	�� 	�9�� ���=���� ����	>� �� ��������� "�?��� ���=����
���"���7���4��"��9����:��9�����������"�?���;�99	��9 ��

���	��
� 
8�� �77��9� 	� 
�9�� �����	�� �����9�� 	��� ����9 ���� 9�	��	��� ��������	�
���
9��=���9������������
��7����C�����

·  �	���;���;>��������	�����

·  .��������	�����C��
�������	������@����	����������

·  ��;;����������������F������������)����

·  )9�;;������9�������	���=���7��	��������)��

·  )9�;;�����������������	�����������������)��G�����6� ��)������������	���
�����������	������������	����=���9��=���9��

·   ����)��
�����	�����!
)���?�����
	9
�;�99	���	��
�� ���	������������

·   ���"�;���	99C����� )"!�! "���

·  �������
	9
���!)���	����!)�%&(��	���

·  ��;���	���� C��
� ����9���� 9�	��	��9� 9��
� 	9� )���� 83� 0�<� �.��� D��
���>����.�����������	�
����	��	��9��	����)
*������


8�� ���=���9� 9�	;��99� ����������� �)��� %&(�� �7� 7�	9
 � ;�;���� 9���	��� ��� ���
0%2-����	�H9���?I�7�������������	��
�
8��9������9�� 
��������;�����7�&��9��9�C��
�
������	����	���7�(�7����������9�����
��9	;����=���� �


8�� ;	?�9� �9�� �7� 	� �9���;���� ��;;����	����� �������� � ���=������ ����� E����
7���������;����G����9�7�C	�����9�	��	�����	������	� ;���9��	�������
�9���:���������
�
��
�9�������

"
�� ���	��
� 
8�� �	99����� ���9� ���� 
	=�� 	�7��������� ��9��9��� 	��� �
�9����9�����
���=���� >��;������ 	��
�����	����� 9�� �9��9� 	��
����� 	��� ��� �
�� ��=���� �9���� 	�
�	99C����� �@�����7��� �
�� �	�?��7�-��;������ ����	��� �9<��
�� ���	��
�
8���	99�����
���=���9�	����
��9��=���9��7��
�����	��
�
8���



�
�

 

  

�
��������	
�����
	 ���������	
��������������	
�
�

���� 	 ����
	���	���	���� �
Copyright © 2008 MXI.  Distribution of this documen t by the Cryptographic Module Validation 
Program validation authorities, the National Instit ute of Standards and Technology (NIST) and the 
Communications Security Establishment Canada (CSEC) , is allowed providing the document is 
copied or printed in its entirety.  


���	��	��	��	

�

�

.�����	�
	
����	��	�������	��
	�5	�����	,�4�	
�
�

	
.�����	�
	
����	��	�������	��
	
�446���	�5	�����	,� 4� �

�
�



�
�

 

  

�
��������	
�����
	 ���������	
��������������	
�
�

���� 	 ����
	���	���	���� �
Copyright © 2008 MXI.  Distribution of this documen t by the Cryptographic Module Validation 
Program validation authorities, the National Instit ute of Standards and Technology (NIST) and the 
Communications Security Establishment Canada (CSEC) , is allowed providing the document is 
copied or printed in its entirety.  


���	��	��	��	

�

�

�

.�����	)
	
����	��	�������	��
	�5	
��4���	,�4�	
�

�
.�����	�
	
����	��	�������	��
	
�446���	�5	
��4���	 ,�4�	

�
�



�
�

 

  

�
��������	
�����
	 ���������	
��������������	
�
�

���� 	 ����
	���	���	���� �
Copyright © 2008 MXI.  Distribution of this documen t by the Cryptographic Module Validation 
Program validation authorities, the National Instit ute of Standards and Technology (NIST) and the 
Communications Security Establishment Canada (CSEC) , is allowed providing the document is 
copied or printed in its entirety.  


���	��	��	��	

�

�

.�����	�
	
����	��	�������	��
	�5	"�7��8	�����	,�4� 	
�

	
�

.�����	(
	
����	��	�������	��
	
�446���	�5	"�7��8	� ����	,�4�	
		



�
�

 

  

�
��������	
�����
	 ���������	
��������������	
�
�

���� 	 ����
	���	���	���� �
Copyright © 2008 MXI.  Distribution of this documen t by the Cryptographic Module Validation 
Program validation authorities, the National Instit ute of Standards and Technology (NIST) and the 
Communications Security Establishment Canada (CSEC) , is allowed providing the document is 
copied or printed in its entirety.  


���	�)	��	��	

�


8���9���9���������>��	�������$,�%�*�=���%��������� 	�
���;������7����
��9���	���
�7� �9��� ��������	�9� 	��� 7���� 9�9��;9�� '���99� ���7�� ;���� ��������� 	����=���
7�������9<��
����=����C������;	�������
��H�����)��� �=��I�;�����7�����	�������"
��
�����9��� ��	��	;� ;	�?��� H���	��

8�I� ��� �
�� ��	��	; � >���C� �����9���9� �
��
��=���� �����9���� 	��� 	��� ������	�� ��;������9�� � )9� 	 � 9�	���	����� 9�9��;<� �
��
�
�9��	��>����	��� �7��
�� ��=���� �9��
�� ��������	�
� ��>����	��� 	9���������>���
��
����;	�?�����

"
�����	��
�
8���	99��������9���������	����
��9C��� �9��9��������;�	������
��<�
>����
����������	�
���>����	���9�	���	�����
�����;� �����9�	����
��9	;��	9��
��
���	��
�
8����

�

�



�
�

 

  

�
��������	
�����
	 ���������	
��������������	
�
�

���� 	 ����
	���	���	���� �
Copyright © 2008 MXI.  Distribution of this documen t by the Cryptographic Module Validation 
Program validation authorities, the National Instit ute of Standards and Technology (NIST) and the 
Communications Security Establishment Canada (CSEC) , is allowed providing the document is 
copied or printed in its entirety.  


���	��	��	��	

�

4 Security Levels 
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5 Ports and Interfaces 
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6 Cryptographic Key Management 

6.1 Critical Security Parameters 
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6.1.3 Random Numbers 
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6.1.4 AES Device Master Key 
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6.1.5 AES User Master Keys 

���	��
�
8��9����9�����)���.��<�?��C��	9�	�'9���
	9 ����.��<�7����	�
�����	����
�
	���9���7���������
����=�����"
�9�?����9��9���7�� �>��?������������	��������������
�7� �
�� ����	���J9� ;	99� 9���	��� �	�������<� ���=	��� 9 ����� 	��� 	��� ��
��� ?��9�
>��������� ��� �
	�� ����	����� )��� '9��� 
	9���� .��9� 	� �� ���
��� ��K������ ����� �
��
��=������
����
��
��'�-������7	���	9���	�����@��	99 �;�����
	����������
	������9�
����>����� �9����7��;� �
�� 
�9��9�9��;� ��� �����	���� � �� �
�� ��=����� "
��� �	��>��
�%1<� �3%� ���%&(�>��9� ������ "
�9� ����� �7�?��� �9� ���� �	����>�� �
�� ����� 	����=���
)����83�0���9������	���;���;>��������	�����)���'9�� �
	9����.��9�	���9������
C��
��� �
�� ;������ 	��� ��=��� ��	=�� �
�� ;������� � "
�� � 	��� E����E��� ����� �9���
���������� � ����� �
	�� �=��� �
���
� �
�� )��� '9��� 
	9�� ��.��9� 	��� 9������
���������<��
���	������9����������>��9������	9���	� ����@��?��9�	�����������������
�$,�%� >��	�9�� �
�� ?��� �9��� ��� �������� �
�;� �9� ���� � ����	���� >�� 	� �����
	����=���;��
����

6.1.6 AES User Secret Keys 
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6.1.7 PSTS Services 
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6.1.8 RSA Private Keys 
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6.1.9 Critical Security Parameters Association 
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6.2 Non-critical Security Parameters 

6.2.1 RSA Public Keys 
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7 Identification and Authentication Policy 
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7.2 Authentication Data 
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8.2 Supported Cryptographic Services 
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8.3 Modes of operation 
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8.4 Bypass Services  
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9 Finite State Model 
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10   Physical Security Policy 
"
�9� 9������� ���	��9� �
�� �
�9��	�� 9�������� ;��
	��9 ;9� �
	�� �������� �
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��������	�
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�
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10.1 Physical Security Mechanisms 

10.1.1 Tamper-Evident Enclosure 


8�� �9� 9������� �
�9��	���� >�� 	�� ��	:��� �	;�����=��� ��� ;��	�� ��� ��	9���� �	9���
"
�� �������9�7��� �
�� '�-� ����<�7������9C���� 	��� *�/ �� 	��� ���
����7������ 	������
�
�����������9��"
�������9�������9�����
	=��	�����; �=	>�����=��9����=�����	�����
9���9������
���	9���7��
����:����;��	�������9�����
 �����9�	�9��	�;��	����=����
����
�
�
����=����	���
��>	�?�K�9�����7������7��
���	��	�� ��������"
���
���9����9�������0�
9
�C� �
�9�� ���	��9� �7� 
8��� � "
�� '�-� "���� )� ����� �9� ��� �
�� ���� �7� �
�� ��=����
C
�����
��7������9C����	����
��*�/��	������	������� �
��;����������99���	��	��"
��
��=���� �����=�9� ��C��� 	��� ��;;����	��9� �
����
� �
�� '�-� ����������� ��� 	� '�-�

�9��� �=������� �7� �	;������� �9� �����;����� >�� =�9�	� ��� ��9�������� �
�� ��=����� �7�
�
�� ��=���� �9� ������ ������<� �
�� �	9���� C���� ���
��� >��	?<� 9
�C� 9��	��
�9<�
;�9	����;���� �7�9�����<� ��� �	;	��� ��� �
�� ��=���� � /� �	��9� �7� �
�� �	;���� �=�������
7����	�
�������7������9����	������=���������
����@� ��	>�����



�
�

 

  

�
��������	
�����
	 ���������	
��������������	
�
�

���� 	 ����
	���	���	���� �
Copyright © 2008 MXI.  Distribution of this documen t by the Cryptographic Module Validation 
Program validation authorities, the National Instit ute of Standards and Technology (NIST) and the 
Communications Security Establishment Canada (CSEC) , is allowed providing the document is 
copied or printed in its entirety.  


���	��	��	��	

�

10.2 Inspection by Operators 
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11 EMI/EMC 
�
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12   Self-Tests 
�
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12.1 Booting Self-Tests 
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12.2 Error States 
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12.3 Known Answer Tests 
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12.4 Conditional Tests 

12.4.1 Software/Firmware Load Test 
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12.4.2 Pair-wise Consistency Test 
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12.4.3 Continuous Random Number Generator Test 
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12.4.4 Bypass Test 
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13   Design Assurance 
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13.1 Design and Development 
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13.2 Delivery and Distribution 
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13.3 Initialization 
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14   Mitigation of Other Attacks Policy 
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