
�������	��
���
����������������������
����������
������������

Distribution A Defend | Protect | Secure

��������	
��
�
�����������������	�

������������
����������������� ��!"	

�
�#��$���!�%&'(
����������������� ��!"	

DISTRIBUTION A. Approved for public release: distribution unlimited.



UNCLASSIFIED Defend | Protect | Secure

��
��)



� �������	*

� �*�+,-��
���*,����+	���,�����+�����..�..��*-.
� �+���+��-/����+�����01�2����-.
� 1�1�33+��+��-/�����..	��*�����4�+�����5���
�-�
� 1,.�	..,�*

�



UNCLASSIFIED Defend | Protect | Secure

��
�������

�



UNCLASSIFIED Defend | Protect | Secure

�����
���


� 4��������	��
� �����	
��
��
�	��	��
��������������

�
� 
���
������������
�	
� ���
�	�������
� �
��	!��
�"
�������#�
�����	��
�	
�
� $��%�	
���&��	�#�������
��'����	#���&�	��
� (����� �
� ��)�
�&�����
� �*+,�
-�.�
�/� 

� ����
�0+1,

� ���6�*
�����,��-
� �����	
�����
�	��	���&����
�2
�����	�
�*+,�
��	!��
�

�����

�����.����3
� (�%
�!���
&�������
�����������&�����
��#�	
�����&�

2
���
���%��%
&����
�/�����0+14
� $
	
�����
 �
� ��)�
�&�����
� �*+,�
-�.�
�/��

� ����
�0+1,

5



UNCLASSIFIED Defend | Protect | Secure

������7�8���		��
����	

�������

������
��
������	����������9���
�	������������9�����:����� �9�:������ �9��!!�

�������"�9���������
��#
�����9��

	��$��������

%;&������������	
�
�
�������

����������������	
�
������������������

 ;!�������"�#��$�	
�
�������"�#��$���	

��
����%'(
�������������	
��
�))�

	���	


�



UNCLASSIFIED Defend | Protect | Secure

��
���&��������
�'�$ (�$$��������)���*'��+���$
6 *����� ���
�.���������	
&���&
������,��
6 
�����	����	�
�!������	
������
�����
6 ��			
����	!��
�����
��������
6 ��������#���&�� 7�
��	����8���	�����978��
6 $��%
���2���	#�	��
����&����
���
���
6  :0*���������
%
��
����	��
6 ���� 8����������	
&�$�7�
6 �		
���	�%
����;
�	�
6 /�2��	����������<�
�
�����<���&�����������
������ ���

� ����		�	�
���=>�
�?����
�?���?�
�>	�
=������������=���>�

� ����������=	������>�?@
� �����=����>�������=>
	 
�??�=>��=�
���>�
	 ���
=>?
	 A�������������?���?
	 ��>?=����?���?
	 
�??�=>���

=��
	 ���=�����������>�������
	 ��?�>�??���?���?

�������� �����������	


����

�
���

���

�������
���

��������

�����
���

��	������
�������������������B��������	��������������


 �
��
����

������ ����� �
�����������

����
���

����� ���B��������	��������������B�����
������ � ���B��������	��������������



�� ��������� �� � � ���B��������	�����������������
!������
"���
� ���#�$�$��!����%�		������	���	&



!������
"���
�
'()�����	��)

��
�
))�

 ���#�$�$� �
�
))��*!��+

��!����%�		������	���	&$�$�
�+�+ ,���-�������*��-
"����

�	&
�� ����"����



'()� ���	� )
��.�����

) *!���*� �+ ,���-�������*��-
"���, � �"� ����	� )))
�� /��"�!�%	������0����������������B�����	



��.������ /��"�!�%	������0����������������B�����	/
'����������/��"���()!����,����
!�	�'���-���	�+���'����������/��"���()!
��.��������+�/���



��.��������+�/���
'����������1 .������	�����������



'����������1 .
'������������

1 .
���

�����.�1 .
���+-��"�

��	��� �� ������
"�"� 	�+�/���� ������+���� -���-���-��+���	



'���������
2�����	

����� �"��+- "� �+�/���� ������+���� -���-�	���
		 ���!������������	����-����������	



2�����	
2������

��!������������	����-����������	�		 ��
��� ,�!'�*����3����)����
�-���.��������	���	

'�������2�
�����	�������2�
��
4�--���� !������5*4�--����
*��6������

!������5*
!6-�"����)�����!1*��6�� ���

(�.��	����
!6-�"����)�����!1
B������(�.��	��7�(�.��	��

!��������
����	��

�� 2�
�����	��������� 2�
�����	2
���
����	���	 '����	��� �����)!
*
���
**�

�
��������
**���8*

����
8*8*�

�	���	�����
**��9�!���������B���

'����	
:��

���	
���

��� �����)!�	���	
���'��	�
�-����2** �8�� 8** 9�!������9�

:7��'���������
:���� ��	�
�-����'�'
'����
6�������2:7��'���������

2%��'���������
'����
6
:��

���
6
���

������26���
6
���;(�����B���"��*<2%��'���������

�)�%�'�������!++�
��� �����
:���� (�����B��(;
!++ ��������:��)�%�'��

����--���
�����!++�
��� �����'��

�� ��	���	�2� �
"�� �����
!++ ������� :�
=�����.���������)�����--���

7�� ��
��
�����

��	���	�2� �
"���� �
������	���*�������

=�����
;���

���
���

.����������.���
���(����-�"�

)����
"�" *<

�

Develop, 
deliver, 
support, 

and sustain 
war-

winning 
capabilities

!

��!�"��%'(
�������������	
��
�))�
!	���	




UNCLASSIFIED Defend | Protect | Secure

�'��)	
�#
!�')!�$�
�%%%$)
������������
��&
'	��

�



UNCLASSIFIED Defend | Protect | Secure

��!�"��%'(
���'��������������	

� *+*�,-(;).-) /
� <!*=+�-.*������������	�
��>����

���
��	
���

��
�������������
��
?�
������>�������@���

��
�=��
��	�
������?�	��@��

�



UNCLASSIFIED Defend | Protect | Secure

��������'�
������������������	

� 2*-��/�,.��5��0*
�+��1,��.��25+��4�����2
� ���������	�
	���
�����������������������������>������

�����

� �%��3������� �

��!$�"���
�
� #3��$$�����$%��3!���!�
� &%��"!'�%(��#��'!%��
��'�� (�������"�!(�

� !����)���!����
�*��	��
������?���
�	�
	�����������)�������>��+�
,-������)�"�
��.���/#/�,��$���

� �)������%
!$�0�1�
���>�����)��)����)��&���
=������>�����A
������

�



UNCLASSIFIED Defend | Protect | Secure

'���������	
��	����
�������������������������
�
�	
��
��������

��



UNCLASSIFIED Defend | Protect | Secure

����������	�

���
���

��������

�������	
���
���

��	���	��
�����

������


�����������

�������
���
�������	�
���	��	����

�
��
�

�

��
��
���

������
	�������

�
�����
	�������

����������	
��	����
�������������������������
�
���

��



UNCLASSIFIED Defend | Protect | Secure

����������	
��	����
�������������������������
�
��

� �5������-�� B�� ,!�-�C
� ,,2,-�!��,�/�/��*�*�-�,*-�".,��

� ���*#?�������$�( %��&@�'�)()�*&(��)*���*)�)�*�)&��)&��)�&�����>����)#����
&#%�&�����)�(�&�@��(%%�����&��&�>���)#&����*#?���-���#)���*#''��*����
�(%%�@�*���)�����*�

� �-���?�������*�&����#��#��%+,���?��#%'�)&��)���)&�*��&�#)�)�*���&����
&#�()����&�)��*@-���%#�&(��

� !��#����#>��)#��)#��#>�(%�)#���'%�#?�'�)&���)�+	-.�%#�&(��
� 4�,��-��.�2-���2�2��*,�.����)��2�,*-�".,����"!,-.�)���2" -,� ��

�"���.�.�� ),*�*2,� /�4"� ,-0�1�+-2*+3/��-24����.-����2-,2��-��*�-��� 0�
�62 ".,�� 0��*�!�.���"!,-.4

��



UNCLASSIFIED Defend | Protect | Secure

DoD Information and Weapon 
Systems

System Integration

Cyber Physical System

Fi
rm

w
ar

e

S
of

tw
ar

e

H
ar

dw
ar

e

Defense Industrial Base

Global Supply Chain

����������	
��	����
�������������������������
�
�������������.�

��



UNCLASSIFIED Defend | Protect | Secure

���������������56����
� 5�*��� �-���*,7�-,�*� �+8/��4��2-,2�.
� 0��!/����8�*-�,2�4��!"2-.

� ����*)�0����&
� �)&�*��&�#)
� +��&)#�'�$��'>���
� +��&)#�'�+#)&>���

� +�)-/����8�*-�,2�4��!"2-.
� 8 �"!�8�*-�,2�4��!"2-.

����������	
��	����
�������������������������
�
�������������.�

��



UNCLASSIFIED Defend | Protect | Secure

,1--.���������	
������	�
��
������
��

���������
�
�����

����
�
�����

� ��
���
����
��������
�����
���������� ����������
�������������
��
���
�
������
�
�
�
���������
�
�
�
����
����
����� ���
����
�
������
��������������
�����

���	
����
	�
�����
���
��
��
�
��
���
��

���
�����
�
���������
�
����������

� !�������
��������
�
�
���������
��
��

�"���#����	
"�	�$��%&&$��'���������((�(()�"#(
�
�#��'��#
��'�(%$#(�

��



UNCLASSIFIED Defend | Protect | Secure

"����������
	�
����


������

����
����
	����

	����
�����
	��������

�������

�"���#����	
"�	�$��%&&$��'���������((�(()�"#(
�
�#�
�&&�"(����������������	
�	���������


��



UNCLASSIFIED Defend | Protect | Secure

���������������	
�����
����������������������
����	��

� �����������
��������������	������	������	����������
����
���������

� ����
�����	������������	����	��� �
��������������
���
	������	����
�����������������������������������

� !�����������������������	�"������������	��	#��� �	����
�������$���	��
��	$
��	��	����������������	�"���������

������
�

�	



UNCLASSIFIED Defend | Protect | Secure

��������	
��
�������%)������	�

��



UNCLASSIFIED Defend | Protect | Secure

��������	
��
�������%)������	�
�*&/

� �*,-,�-�+�'(,�+')-/�,��+�-���))',-)
� 3�*�*+��>��-��,.-���..�.+�./��/0*)��..0)�/0-�0*-�+0/.>�-��+1-.��//0-.

� +.)*��>��>.,,�,.0�,@�)����.0�*-��.��+3�.+�/0-�0*-�0-1�).*�,,@���?�,02���
+0/.>�-��0)*��20,.*@�3�.*-�+��)��>��>�).���.0�4
� ��23%$��%!��(�(2��2
%�4�('�(�5��5%

��3�!(��

4�!��$�(2��2

25

� �6(�2
%6'�2���25!�52�����2��66�6���2�!$��9"(�2��2�����5�%��$�(2

� %!3�6(%&�(��(22
6��2��('��3��%2�6���(%3%(%�6���2�!$��9"(6

��



UNCLASSIFIED Defend | Protect | Secure

�������
�����	�
��	����


	��

��������	
��
�������%)������	�
�*&������)��$&%��	�'	

�
�����
���	������

����

��
	���
���������

�������
��	��
�����	�
��

��
�
��
���	���	��

�����
���
�	����	���
�
��
��

�	��
����������

 
�!��
�!
���
������	


�	�
�		�
�
������	�
������	

����
�����
�
	���������
�		�		��
�	

�"



UNCLASSIFIED Defend | Protect | Secure

��������	
��
�������%)������	��
�����	��7&&��&

� ����������	
����
�������������
������������
���������������
���������
�����
������������#� ��	
��� ��!"�#
� $�%#���$&��������	
�������
����
��������


� ������
�
������������
������
��������

�����
�
�
�

� ���������
�����������	�
��
���
	����
�

� ��������
	����������������	��
��������

��������
�
������
������


����
�	�����&�	


6 (!�
!� ! 
	���
6 �/����
6 

%
����
�������
�

6 
��/�
6 

%
����
�������
�

.
�
��	
����	��2�	


6 ��&
���"�������
8������
�
6 3�
	<��$<���&�
$#	���

6 8
���#�"�������
8������

6 �<�''<��&�<���&�
��%���

������


6 �
%
���������	
�����
����#����	������

6 
��/

��	���	


6 �&��	�	�����	��
�
�
����2���&�

�%�����
�	�

/
���	

6 $��%�&
�����
�	����
�
����
�&�	����

6 

		�
����
�������	����
	������

6 "��������������&�
�
���	���

�%

&����� ���!"�������(���)�����'����!"�



UNCLASSIFIED Defend | Protect | Secure

��������	
��
�������%)������	�
��$$
�	)'�������

� 2.-�4 ,.�,*����
0�,+/�,�6+')-/�,��.-�2��
1.,2( �-,*����+��2��0',2��
����'*�+7.-�2�.-�2�8�-'�
2'  �2-�+�-�.�),'2�),,2/�,��
�*+�.')-/�,��,*�-���.-�2�
� +�-..*.2�..)1�+*22,.�-+9��
*)�.+*,0+���-*.�@0*�>0*,��
-�*01).-��./�3

� �+.�-,.+/�+3�.�2-0*�++�+
��������

����
	�
��
�
������

����
�
��
�����

��
���
��

	
��
��
��
���
���
����

��



UNCLASSIFIED Defend | Protect | Secure

��������	
��
�������%)������	�
1
'
��	)'�������

� 26��,,2�*-,*��/,-��+�-����*�,�-,'*�-'' .
� ..*-0+0/.�+3�.��00,

� 3�!&��&�6�('�6�������:0�(���4('2!��;�;55��;5��4�3����$�

output SBOM

��



UNCLASSIFIED Defend | Protect | Secure

��������	
��
�������%)������	�
��'�7&)'��7�'�$&#)'�8������

� 26��,,2�*-,*��/,-��+�-���( *�,�4, ,-7�,+�*-,),2�-,'*�-'' .�1/�,2��
(.��,*-�,*�-�4�.�+�+�-�4�.�.8
� ��11�--0�-�
� �2!++���2�)��)*@��-�*0

�*



UNCLASSIFIED Defend | Protect | Secure

��������	
��
�������%)������	�
$�	)�'�$��������$
��)'���)�)�������&

� �5:�+�25�+8/���4

� ��?�,02.)1�-0,�+��)��-�+20)+.-.,...�+�/0-�1�)�-�..0)��)��
�.+.-.-*..0)�0/�+3�.+

� ..).3.-.)1�+*22,@�*/�.)�-.+0+�0/�.)1�+.���+0/.>�-�

��
��
�

��
�

	



�
��

��
�

��




������� � �
�������� � �
������� � �
�������� � �
���������� � �

Notional

��



UNCLASSIFIED Defend | Protect | Secure

��������	
��
�������%)������	�
$�	)�'�$�������	��
*�$�
��

$'6�$6
&
'	
��
�
�
���
��
��
��

��
�	

�
��

�

�

�

�
��
�

�

��
��
��
��
�

��
� ������

�	
���


�����������������������

���������A��������


������������

�������	����������

������������

	����������


�������������A�����������

�+



UNCLASSIFIED Defend | Protect | Secure

�7��
'	��*�$$
'�
��
)	*������
� 1�����������	
�����
�������������
��������������
������
��
�������������
�
����

��������������

� �����		��
���	�
���������������������
����������
���������������

� �����	�������
���
�����

����������	�	
��	��	��	������
�������
����

�	���������
������
�����
�����������	������������	���	�

� �������������������
�������

������������
����
��������
�	���������
��������
������	���� �

� !������������
������� �"��!�������������"�#����

�	���������������
���"

� !���������
���
�������	������
��
���������
��	��������
��	�����	����
��	�$�	������%�
�
���� �"����������������& ��"

� '

�	



UNCLASSIFIED Defend | Protect | Secure

)�)�$$������	
��
����(��)�
�����
������1��*��	


�(



UNCLASSIFIED Defend | Protect | Secure

)�)�$$����
������������1�
�*��	


� 
��+<��-+1�/02=���
/2=�*�,-..�2�=�+2�=�10+68�+*=�33+*=��1*=�
�*+�-/��+�,0,2�.

� 211-,-�2,22�+�-11��-�1�2�+4�,�2522�+/*�8-4
� �+*0�+-1-/�,��1,,�2--,�-���..-,*-�+��.�3��+
� 26.�2-,*��%6>5�.443,2�-,-*�,*���,2/�2527

� 
�.2.<
� ��?�,56���>/.7��6�6�-��8-.)1�1�����������	�
��
�����	��	������
������	���		�	����������������������
� ��23%$��6'2�(�
��$��2
%�4�%���(�$��%�&�('��������$�3�
2�"��(��6������6(�$�

��



UNCLASSIFIED Defend | Protect | Secure

DRAFT

��



UNCLASSIFIED Defend | Protect | Secure �%



UNCLASSIFIED Defend | Protect | Secure ��

�� $
������)	
)	��!"



UNCLASSIFIED Defend | Protect | Secure ��

�� $
������)	
)	��!#



UNCLASSIFIED Defend | Protect | Secure �*

�� $
������)	
)	��3



UNCLASSIFIED Defend | Protect | Secure ��

�**
)�)$�������$)%&�
�
%�&&
)��	)�)������&�&�!"



UNCLASSIFIED Defend | Protect | Secure �+

�**
)�)$�������$)%&�
�
%�&&
)��	)�)������&�&�!#



UNCLASSIFIED Defend | Protect | Secure

&�&�''����
�����������()�
�(&&��&

� 44*3,./�++-��
�2/*,2,3�54,+,*2��,*+�/�2-++�*+,-,-*.�.6/5�,*�
�,,2/�2520

� 44*3,./�,**4,3�4.+,-�.�,*+�,++�,..�*+,2�.�,.�++-��.-3,21�,*+�
,+.3�+�*-,-,-*�-1�-/�+�+,-4,�.

� 2-*-,*4��--�.,-0,+��./-,-�3�,+�.-3,21�,*.4-�,.�,�94�.-�+�

�	



UNCLASSIFIED Defend | Protect | Secure

� 4	�����!	���
� ���0	�/��3	�63�/��/3��
� 4.�/5�666�5��.

� �
�3	�����������
� ��	A���	�/>��1��/763�/��/3��
� 46��5�87.�.817

��)	�%	���

�(



UNCLASSIFIED Defend | Protect | Secure

&)�%(��)�)

��




